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Abstract

El proyecto consiste en una APl multiplataforma
que sirve a cualquier lenguaje de programacion
para leer, grabar y gestionar de forma segura
cbdigos QR con formato estandar de datos XML.
Dicha API brinda soporte a los desarrolladores de
sistemas de gestion, otorgando la funcionalidad
necesaria para emplear cédigos QR como
herramienta de carga masiva de datos.

De esta forma, se resuelve la problematica de
cargar grandes volimenes de datos en sistemas de
informacion, que en la actualidad se ingresan en
forma manual; como pueden ser facturas, cheques,
entre otros.

Palabras Clave

QR (Quick Response), seguridad, XML (eXtensible
Markup Languaje), API (Interfaz de Programacién
de Aplicaciones), multiplataforma, automatizacion.

Introduccion

El desarrollo de dicho proyecto intenta dar
solucion a dos problematicas. En primer
lugar, brindar una herramienta que permita
cubrir la necesidad de cargar en forma
masiva documentos con un gran volumen
de informacion en los distintos sistemas de
gestion (por ejemplo sistemas

administrativos, contables, financieros,

entre otros) y en segundo lugar, la
realizacion de transacciones seguras
empleando cédigos QR y datos en formato
XML.

Elementos del Trabajo y metodologia

En una primera etapa definimos el marco

tedrico del proyecto analizando la presencia

de antecedentes. Se definen los conceptos y
proposiciones que permiten abordar la

problematica planteada, ubicandola en un

contexto unificado, integrandola con

s de datos XML
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conocimientos previos y ordenando los
mismos para que resulten utiles al proyecto.

Luego de esto se realiza una recoleccion de
datos en forma empirica con el fin de
obtener los conocimientos necesarios para
la construccién de la APl y el uso de
codigos QR con XML. El grupo se divide
en subgrupos, donde cada uno realiza una
de las siguientes actividades de
investigacion:

Se investiga cOmo construir una API
gue funcione tanto en sistemas
operativos libres como privativos,

de manera que pueda ser
implementada y se adecle a
diferentes entornos

independientemente de la

plataforma que se utilice y teniendo
en cuenta que sea minimo el
impacto del lado del cliente.

Se evallan los diferentes lenguajes
de programacién existentes vy
emergentes en forma genérica, a los
fines de determinar el mas adecuado
para el tipo de desarrollo. Se tienen
en cuenta  aspectos como
portabilidad, grado de madurez,
curva de aprendizaje, popularidad,
seguridad y soporte oficial. Un
punto importante que se considera
es la implementacion de patrones
como MVC (Model View
Controller) para facilitar las tareas
de desarrollo y mantenimiento del

producto.

Ademas, se pretende trabajar con
lenguajes que soporten tanto
desarrollo de soluciones de



escritorio como soluciones web, o
en su defecto la posibilidad de crear
interfaces entre diferentes lenguajes
para poder dar solucibn a ambos
escenarios.

Se estudia en profundidad el
estandar ISO/IEC 18004:2000 que
define la tecnologia QR

principalmente para determinar dos
puntos importantes. Uno de ellos es
el tipo de cdodigo QR que se va a
utilizar, en base a los objetivos y lo
que se pretende realizar, y por otro
lado se analiza la cantidad de
informacion que pueden almacenar
teniendo en cuenta el tipo de dato
gue se intenta incluir en los mismos.
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Figura 1. Estructura de un codigo QR

Se investiga la estructura genérica
de las diferentes categorias de
comprobantes existentes en el
mercado (facturas, recibos, cheques,
entre otros), a los fines de

determinar la cantidad de caracteres
a representar. En base a esto, se
busca minimizar la cantidad de

cédigos QR que se utilizan para

representar un comprobante.

Se indaga acerca de XML y sus
distintas caracteristicas como
estandar de representacion en
intercambio de datos. Cada seccion
de un comprobante se representa
mediante XML, dado que es un
lenguaje de intercambio de
informacion estructurada utilizado
para almacenar datos de forma

legible y flexible a esquemas
diversos.

+ Se evaluan las diferentes
alternativas existentes en materia de
compresion de archivos XML,
debido a la necesidad de minimizar
la cantidad de co6digos QR por
comprobante. Se tienen en cuenta
las herramientas de compresion de
texto general (.zip, .gzip, .rar, entre
otras) y los compresores especificos
de XML (XMill, XComp, XWRT,
eXalt, XGrind, entre otros). Estos
compresores  especificos  estan
disefiados para aprovechar la
estructura de los documentos XML
y asi obtener un mejor nivel de

compresion.

Tabla 1. HERRAMIENTAS DE
COMPRESION DE ARCHIVOS XML
RAR XMill
ZIP XComp
gzip XWRT
kgb eXalt
7z XMLPPM

XGrind
XPress
XQueC
XQzip

« Se analizan las distintas técnicas de
cifrado de datos y algoritmos
vinculados, para seleccionar la que
mejor se adapte al proyecto y sea
seguro. Para el almacenamiento de
la informacion, se utiliza cifrado
simétrico, que consta de 5
componentes: texto claro, algoritmo
de cifrado, clave secreta, texto
cifrado y algoritmo de descifrado.
El algoritmo a utilizar es AES-256,
un estandar a nivel mundial. La
seguridad del cifrado simétrico
depende de la privacidad de la
clave, no de la privacidad del
algoritmo. El problema principal
consiste en mantener la privacidad
de la clave, por lo tanto el
intercambio de las mismas se realiza



a través del algoritmo RSA o el Posteriormente, se lleva adelante una

protocolo Diffie Hellman, simulacién de situaciones reales en entorno
dependiendo de las bibliotecas de laboratorio para probar las tecnologias
estandar de programacion a utilizar. seleccionadas (QR, lenguajes de

programacion, bibliotecas, plataformas,
Una vez finalizada la etapa de sistemas de gestién que lo puedan embeber,
investigacion, se seleccionan las entre otras).
tecnologias, algoritmos y técnicas a utilizar.
La metodologia de trabajo para gestionar el Después se analizan dos casos practicos en
proyecto sera Scrum, en la cual se aplican empresas que poseen sistemas de gestion
de manera regular un conjunto de buenas con el objetivo de relevar requerimientos y
practicas para trabajar colaborativamente, necesidades reales. Se realizan las mismas
en equipo, y obtener el mejor resultado de pruebas en entorno de laboratorio para
un proyecto. No estd basada en el obtener resultados que permitan confrontar
seguimiento de un plan sino en la con los resultados obtenidos anteriormente.
adaptacion continua a las circunstancias de Ademas, se pretende evaluar el grado de
la evolucion del proyecto y esta orientada a impacto que puede provocar el proyecto en
las personas mas que a los procesos. los usuarios finales y en el funcionamiento
Esta metodologia se basa en el desarrollo global de la empresa, a los fines de obtener
incremental, donde al final de cada informacion que permita cuantificar la
iteracion se dispone de cierto producto que mejora en los procesos actuales y la utilidad
se puede evaluar. Estas iteraciones sedel desarrollo.
conocen como sprints y tienen una duracion
promedio de 30 dias. Por cada sprint, el Finalmente se obtienen como resultado las
equipo define objetivos, tareas a realizar y necesidades técnicas para el desarrollo del
responsabilidades de cada integrante a lo proyecto basados en los conocimientos
largo de dicha iteracion. empiricos obtenidos, teniendo en cuenta

gue puede sufrir modificaciones en el

tiempo en base a los avances tecnoldgicos.

* A continuacion se presentan dos esquemas
diaria gue describen los escenarios de

l m funcionamiento de la API.
mensual®

ESCENARIO DE GENERACION

Sprint
(iteraciones)

La figura 3 muestra el escenario de
generacion de los coédigos QR en los
comprobantes fisicos. Los pasos del
proceso son los siguientes:

Figura 2. Metodologia Scrum

La evolucion del proyecto se gestiona a
través de reuniones breves periédicas en las
que todo el equipo revisa el trabajo
realizado y lo previsto. De esta manera el
grupo de trabajo se auto organiza, tomando
las decisiones que se crean necesarias en
cuanto al desarrollo y avance del proyecto.

Al finalizar el sprint se realiza el andlisis y
revision del incremento generado y se
toman las decisiones oportunas para pasar a
la siguiente fase de desarrollo.

1° El sistema de gestion proporciona
los datos de facturacion.
2° Estos datos son captados por la AP,
la cual realiza las siguientes
actividades sobre los mismos:
a. Los estructura en formato
XML.



b. Los comprime mediante un 2° Mediante un lector de cédigo QR se

formato de compresién captura cada uno de los cddigos QR
nativo de XML. impresos en el comprobante. Esto
c. Los cifra utlizando el ahorra tiempo de carga y elimina los
algoritmo  AES-256 vya errores de tipeo.
citado. 3° Los datos son enviados a la API, la
d. Genera los codigos QR cual realiza las  siguientes
necesarios para representar actividades sobre los mismos:
los datos en el comprobante a. Interpreta el contenido de los
fisico. cédigos QR.
3° Luego se imprime el comprobante b. Lo descifra utilizando el
con los codigos QR. algoritmo  AES-256 vya
4° EI  comprobante  puede  ser citado.
transferido empleando la dindmica c. Lo descomprime utilizando
habitual. el mismo formato de

compresion nativo de XML
empleado en la etapa de
generacion.
d. Estructura los datos en
formato XML.
4° Por ultimo, los datos son enviados al
sistema de gestibn de manera
automatica.

Figura 3. Escenario de generacion de los codigos
QR en los comprobantes fisicos

ESCENARIO _ DE LECTURA E
INTERPRETACION

La figura 4 muestra el escenario de lectura e
interpretacion de los cddigos QR en los Figura 4. Escenario de lectura e interpretacion de
comprobantes fisicos. Los pasos del los cédigos QR en los comprobantes fisicos
proceso son los siguientes:
Resultados
1° ElI comprobante es recibido de la Se espera desarrollar una metodologia
manera habitual. automatizada 'y segura para el



procesamiento de transacciones en areas deReferencias
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estructurado a través del lenguaje XML y XM

un alto nivel de seguridad implementando Figuras:

compresion 'y (_“frado de_ datos_- ESt? Figura 1. Estructura de un cédigo QR

paradigma es aplicado en primera instancia Figura 2. Metodologia Scrum

al ambito de comprobantes financieros y Figura 3. Escenario de generacion de los codigos

luego expandible hacia nuevas &reas de SR en '25 éomprobargesl ﬁsticos' e etacion d
. . e igura 4. Escenario de lectura e interpretacion de
interés donde pueda resultar dtil. los codigos QR en los comprobantes fisicos.



